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指針遭守の確認をするためのチェックリス ト (医療機関 VCF)

指針i菫守の研奎言忍をするためのチェックリスト
「オンライン診療の適切な実施に関する指£|(平成 30年 3月 )(令オロ5年 3月 一部改訂)]に準拠

1.オンライン診療の提供に関する事項

指針遵守の確認をするためのチェックリス ト 柩 療機関 ver)

ヴ

。「かかりつけの医師」以外の医師が診療

前相談を行った上で初診からのオンライン

診療を行 う場合とし(、 以下が想定され

る。

′Iかかりつけの優:g市 」がオンライン診療を

行っていない場合や、休日夜間等で、

「かかりつけの医師」がオンライン診療に

対応できない場合

′患者に「かかりつけの医師」がいない場

′「かかりつけの医こB雨 |llオンライン診サ寮に

,」応している専門的な医療1等を是イ共

する医療オ、機関に紹介する場合 (必要

な連携を行つCいる場合、D to p

with Dの場合を含む。)やセカント

オピニオンのために受診する場合

iv【 lii以外の場合として「かかりつけの医師」以外の医師が診療前相談を行

った上 c初診からのオンライン診療を行う場合】

安全'I生が担保されたオンライン診療を実施できるよう、オンライン診療の実

施後、,寸面診療につなι
~ら
れるようにしておく。

v診療前相談により対面受診が必要と判断した場合であって、対面診療を
行うの十]、他院である場合は、診療前相談で得た情報について必要に応じ

て適切に情報提供を行う。

y

vi 診療前オロ談を行うにあたつては、糸吉果としてオンライン診療が行えない可

能性があることや、診療前相談の費用等について医療機関のホームペー

ジ等で示すほか、あらかじめ患者に十分周知うる。

/

・ なお、急病急変患名であつても、直接の

対面による診療を行った後、患者の容態

が安定した段階に至った際は、オンライン

診療のr」用を検討してもよい.

vii急病急変思者について|よ、原則として直接の対面による診療を行う。

/
ど

輛 特定の複数医師が関与することについて「診療計画」て明示しており、い

ずれかの医師が直接の対面診療を行つている場合は、全ての医師につい

て直接の対面診療が行われてしぬくとも、これらの医師が交代でオンライン

診療を行うことが可有し。

ただし、交代でオンライン診療を行う場合は 1診療計画」に医師名を記

載する。

/y

特 IFの複数の医 8i卜が関与するケースとし

て、在宅診療において在宅療巻支援診

療所が連携して地域で対応する仕組み

が構築されている場合や複数の診療科

の医師がチームで診療を行う場合などが

想定され&

/
患者の同意を得た上で、診療録記載を含む十分な引継ぎを行っていれ

ば、オンライン診療を行う予定であった医師の病欠、勤務の変更などによ

り、「診療計画」において予定されていない代診医がオンライン診療を行うこ

とが可育し。

・ 健康診断など疾詢 治療を目的としてい

ない診療 (診察、診断等)などが想定

される.

主に健康な人を対象 {こした診療であり、対面診療においても一|,t的に同

一医師が行う必要性が低いと認識されてしヽる診療を行う場合などにおいて

も、「診療計画」での明示など同様の要件の下、特定の複数医師が交代

でオンライン診療を行うことが可能。

υ

《禁煙外来を行う医療機関の場合〉〉

ix 禁煙外来については、定期的な健康診断等が行われる等により疾病を

見落とすリスクがま非F余されてい揚 合であって、治療によるリスクが極めて

低いものとして、患者側の利益と不利益を十分に勘案した上で、直接の

対面診療を組み合わせないオンライン診療を行うことが許容され得る。

i オンライン診療を実施する際は、オンライン診療を実施する旨について、医

師と患者との間で合意がある場合に行う。
ゞ

li lの合意を行うに当たっては、医師は 思者がオンライン診療を希望する

旨を明示的に確認する。
望

・ オンライン受診勧奨については、患者から

の凛絡に応して実施する場合には、患者

111」の意思が明白であるため、当該確認は

必ヽ薯喜ではない。

lilオンライン診療を実施する都度、医師が医学的な観点から実施の可否を

判佐斤し、オンライン診療を行うことが適切でないと半」断した場合 (よオンライ

ン診療を中止し、速やかに適切な対面診療につなげる。

y

iv医師は、患者の 1の合意を得るに先立ち、患者に対して以下の事項 |こつ

いて説明を行う。

・触診等を行うことがてきない等の理由により、オンライン診療で得られる

'情報は限られていることから、対面診療柵 み合わせる必ヽ要があること

・オンライン診1療を実施する者β度、医師がオンライン診療の実施の面I否

を判断すること

i 直接の対面診察と同等でないにしても、これに代替し得る程度の患者の

心身の状態に関する有用な情報な オンライン診療により得る。

|こ含まれる事項

♂

　

魃
ｙ

・ 緊急時にやむを得ずオンライン診療を実

施する場合であって、ただちに説明等を行

うことが(きないときは.説明可能となっ″

時点において速やかに説明を行う.

、 /'V

・ 緊急性が高い症状の場合は速やかに対

面受診を促す。

X日本医学会連合「オンライン診療の初診(こ

関する提言 |(2022年 11月 24自

版 )

https://www JnisF OrJp/じ ploads/me

dia/2022/11/20221124163108 pdF

オンライン診療が困難な症状として、一般社団法人日本医学会連合が

作成した「オンライン診療の初診に適さない症状 _|(※ )等を踏まえて医:

師が判断し、オンライン診療が適さない場合には対面診療を実施する(対

面診療が可能な医療機関を紹介する場合も含む。)。

lii 初診からのオンライン診療は、原員」として「かかりつけの医 T`」が行う。

ノ

ぎ

。ただし、既イ主歴 .月日薬歴、アレルギー歴

等の他、症状から勘案して間診及び視

診を補完するのに必要な医学的情報を

過去の診療録、診療情報提供書、健康

診断の結果、地域医療情報ネットワー

ク、お薬 子 帳 .Personal Health

Record(以 卜「PHR」 という。)等‐から

把握でき,患者の症状と合わせて医師が

可能と判断した場合にも実施できる (後

者の場合、事前 |こ得た情報を診療録に

記載する必要がある。).

確認日: 202`/&/1
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指針遵守の確認をするためのチェックリス ト 絋 療機関 vcr) 指針遵守の確認をするためのチェックリスト (医療機関
“
r)

□

・ 緊急避妊に係る診療につい(は、緊急

週1,手を要りるが対面診療が可能な医療

機関等|こイ系る適切な'1青報を有しない女

性に対し、女性の健康に関する相談窓

口等 (女性健康支援センター、婦人相

談所、性犯罪‐性暴力被害者のためのワ

ンストツプ支援センターを含む。)におい

て、対面診療が可能な医療機関のリスト

等を用いて受診可能な医療機能 紹介

することとし.その上で直接の対面診療を

受診することとする.

・ なふ 調剤に対応可能な薬局の一覧は

厚生労働省のホームページにおいて公開

されている.

httpS://WWW mhIW gOjp/Stf/kinnk

yじuhhinnyaku ntη l

≪緊急避妊に係る診療を行う医療機関の場合 "
緊急避妊に係る診療についでは、地理的要因がある場合、女性の健

康に関する相談窓□等に所属する又はこうした相談窓口等と連携して

いる医師が女性の心理的な状態にかんがみて対面診療が困難であると

判断した場合においては、産婦人科医又は厚生労働省が指定する研

修を受講した医師が、初診からオンライン診療を行うことは許容され得

る。

ただし、初診からオンライン診療を行う医師は一錠のみの院外処方を行

うこととし、受診した女性は薬局において研修を受けた薬剤師による調

斉」を受け、薬剤師の面前で内服することとする。

その際、医師と葉剤師はより確実な避妊法について適切に説明を行うこ

と。

加えて、内服した女性が避妊の成否等を確認できるよう、産婦人科医

|こよる直接の対面診療を約三週間後に受診することを確実に担保する

ことにより、初診からオンライン診療を行う医師は確実なフアローアップを

イラうこと。

X自 身の心身の状態に関する情報の伝達に困難がある患者については、
伝達できる情報が限定されるオンライン診療の適用を慎重に判断する。

医師は、オンライン診療を行う前ほ 患者の心身の状態について、直接の

対面診療により十分な医学的評価 (診断等)を行い、その評価に基づ

いて、次の事項を含む「診療計画」を定め、2年間は保存する。

・オンライン診療ё行う具体的な診療内容 (疾病名、治療内容等 )

・オンライン診療と直接の対面診療、検査の組み合わせに関する事項

(頻度やタイミング等 )

・診療時間に関する事項 (予約制等 )

・オンライン診療の方法 (使用する情報通信機器等 )

'ン
ライン診療を行わないと判断する条件と、条件に該当した場合に直

接の対面診療に切り替える旨 (情報通信環境の障害等によリオンラ

イン診療を行うことができなくなる場合を含む。)

・角虫言,等ができないこと等により得られる'情報が限られることを足沓まえ、患

者が診察に対し積極的に1′あ力する必要がある旨

・急病急変時の対応方針 (自らが対応できない疾患等の場合は、対

応できる医療機関の明示 )

・複数の医師がオンライン診療を実施する予定がある場合は、その医師

の氏名及びどのような場合にどの医[:Tがオンライン診座 行うかの明示

・情報漏洩等のリスクを踏まえι セキュリティリスクに関する責イ壬の範囲

(責任分界点)及びそのとぎれがないこと等の明示

/

Ⅳ

×例え|よ )欠回の診察の日時及び方法並

びに症状の増悪があった場合の対面診療

の受診先等

|l ilこ 関わらず、初診からのオンライン診療を行う場合 (こついては、診察の

後にその後の方針 (※ )を思者に説明する。

ゴ 医療情報の保存については、2(5)を参

照すること.

iiiオンライン診療において、映像や音声等を医師側又は患者側端末に保

存する場合には、事前に医師―思者間で、映像や音声等の保存の要

否や保存端末等の取り決めを明確 (こし、双方で合意する。

ivオンライン診療を実施する医師自らが対応できないことが想定される場

合、そのような急変に対応できる医療機関 1こ対して当該患者の診療録

等必要な医療情報が事前に伝達されるよう、患者の心身の状態に関す

る情報提供を定期的に行うなど、通切な体制を整える。

／

／■暉

オンライン診療を行う疾病について急変が

想定され、かつ急変時には他の医療機

関に入院が必要mる 場合等が想定さ
れる.

y 急変時の対応を速やかに行うこび 困難

となると想定される場合として、例えば離

島などが想定される.

急変時の対応を速やかに行うことが困難となると想定される場合について

は、急変時の対応について、事前に関係医療機関との合意を行っておく。

yvI診療計画」は、文書又は電磁的記録により思者が参照できるようにす
る。

vi同一疾患について、複数の医師が同一の患者に対しオンライン診療を行

う場合や、他の領域の同一疾患について、複数の医師が同一の患者に

対しオンライン診療を行う場合や、他の令員域の専門医に弓|き名迷いだ場合

において、既に作成されている「診療計画」を変更することにより、患者の

不利益につながるときは、患者の意思を卜分尊重した上で、当該「診療

計画」を変更せずにオンライン診療を行う。

i 緊急時などに医師、患者が身分確認書類を保持していない等のやむを

得ない事情がある場合を除き、原則として、医師と思者双方が身分確認

書類を用いてお互いに本人であることの確認を行う。

※かかりつけの医師がオンライン診療を行う場合等、社会通念上、当然に

医師、患者本人であると認識できる状況であった場合には、診療の都度

本人確認を行う必要はない。

／
／ヽ
国

/

y

・ 確認書卸 例 :

'患
者の本人確認 :

健康保険証 甑 保険者証 )、 マイナン

八―カード、運転免許証、八スホート等の

提示

|1医師の本人証明 :

HPKlカード (医師資格証)、 マイナンバ

ーカード、運転免許証、八スボート等の提

i:i医師の資格証明 :

HPKlカ ード (医自雨資格証 )、 医師免

許証の提示の活用

初診でオンライン診療を実施する場合、当該患者の本人確認は、以下の

いずれかの方法により行う。

・顔写真付きの身分証明書 (マイナンバーカード、運転免許証、バスポー

ト等)

・顔写真付きの身分証明書を有しない場合は、2種類以上の身分証明

・1種類の身分証明書しか使用できない場合には、当該身分証明書の

厚みその他の特徴を十分に確認した上で、患者本人の確認のための適

切な質問や全身観察等を組み合わせた確認

lil医師の本人証明の方法として、なりすまし防止のため[原 則として、顔
写真付きの身分証明書 (HPKIカード、マイナンバーカード、運転免許

証、八スポート等)を用いて医師本人の氏名を示す。

※社会通念上、当然に医師本人であると認識できる場合を1ヽ余く。

〆

身分:1明 吉の提示は医師の氏名の確

認が目的であり.医篇登録番号.マイナ

ンパー.運転免許証番号、′ヽスボート香

号、住所、本籍等!:係る情報を提示 |~

ることを要:するものではない。

iv「医箱登録年 k伝える (医師免許証を用いることが望ましい。)など、

医師が医師の資格を保有していることを思者が確認できる環境を整え

る。

/

V
・ ただし、初診を直接の対面診療節 つた

際に.社会通念上、当俎 医師であると

認識できる状況であった場合、その後に

実施するオンライン診療においては、意者
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指針遵守の確認をするためのチェックリス ト (医療機関 ver) 指針遵守の確認をするためのチェックリスト (医療機関 VCF)

また、必要に応じて、厚生労働省の「医師等資格確認検索」 (氏名

性別、医籍登録年)を用いて医師の資格確認が可能である旨を示す。

患者の心身の状態の十分な評価を行うため、初診からのオンライン診療

の場合及び新たな疾患に対して医薬品の処方を行う場合は、一般社団

法人日本医学会連合が作成したレンライン診療の初診での投与につい

て十分な検討が必要な薬剤」 (※ )等の関係学会が定める診療ガイド

ラインを参考 1こ行う。

■

　

♂

からの求めがある場合を除き、医師である

旨の証明をする必要はない。

。現にオンライン診療を行つている疾患の延

長とされる症状に対応するために必要な

医薬品については、医師の判断により、オ

ンライン診療による処方が可能。

※日本医学会連合「オンライン診療の初診 |こ

関する提言」(2022年 11月 24日

版 )

httpS:〃WWWjmSf Orjp′′up10adS/m

edia/2022/11/20221124163108.pd

f

ただし、初診の場合には以下の処方は行わない。

・麻薬及び向精神薬の処方

・基礎疾患等の情報が把握できていない患者に対する、特に安全管理が

必要な医薬品 (診療報酬における薬剤管理指導料の「 1」の対象とな

る薬剤)の処方

・基礎疾患等の情報が把握できていない患者に対する8日分以上の処

方

また、重篤な副作用が発現するおそれのある医薬品の処方は特に慎重 |[

行うとともに、処方後の患者の服薬状況の把握に努めるなど、そのリスク管

理に最大限努めなければならない。

/

ν

li医師は、患者に対し、現在服薬している医薬品を確認する。患者は医師

に対し正確な申告を行う。

/y

lil医師は、思者に対し、かかりつけ薬剤師・薬局の下、医薬品の一元管理

をイテうことを求:める。

医師がオンライン診療を行つている間、患者の状態について十分に必要な

'晴幸反が得られていると半」断できない場合には、速やかにオンライン診療を

中止し、直接の対面診療を行う。

ｙ
　
■
／

処方箋を発行する際、患者がオンライン服

薬構 を希望する場合に、使用するシステ

ムによっては患者が希望する薬局を選べない

場合がある (システムに登録された薬局しか

選べない)ことに留意し、患者が希望する

薬局での調剤・服薬指導が受けられるよう

西己慮することが求められます。

li オンライン診療では、可おしな限り多くの診療'晴幸晨を得るために、リアルタイ

ムの視覚及び聴覚の情報を含む情報通信手段を採用する。

/

M

オンライン診療は、文字、写真及び録画動画のみのやりとりで完結しては

ならない。
ゴ

オンライン診療の間などに、文字等(こより患者の病状の変化に直接関わら

ないことについてコミュニケーションをイラうに当たっては、リアルタイムのネ見覚

及び聴覚の情報を伴わないチャット機能 (文字、写真、録画動画等によ

る情報のやりとりを行うもの)が活用され得る。この際、オンライン診療と区

/

げ

直接の対面診療に代替し得る程度の患

者の心身の状況に関する有用な情報が

得られる場合には補助的な手段として、

画像や文字等による情報のやりとりを活

用することは妨げない。

別するため、あらかじめチャット機能を活用してイ云:達し合う事項・範囲を決

めておく。

ν
lilオンライン診療|[おいて、医師は、情報通信機器を介して、同時に複数の

患者の診療を行つてはならない。

ノⅣ 医師の他に医療従事者等が同席する場合は、その都度患者に説明を行

い、患者の同意を得る。

v 医自Tと患、者が 1文寸1で診療をイラつていることを貿遺認するために、オンライン

診療の開始時間及び終了時間をアクセスログとして記録するシステムとす

る。

／
１
Ｉ
些

viオンライン診療を実施する前に、直接の対面で、実際に使用する情報通

信機器を用いた試験を実施し、情報通信機器を通して得られる画像の

色彩や動作等について確認する。

／
／１
ロ

遵守

＝
＝
一回
●
遵守

遵守

推奨



指針連守の確認をするためのチェックリスト (医離 関 (r)

2.オンライン診療の提供体制に関する事項

指針遵守の確認をするためのチュックリスト (医療機関 vcr)

| オンライン診療を行う医師は、医療機関に所属し、その所属及び当該医

療機関の問い合わせ先を明らかにする。
ゴ

li思者の急病急変時に適切に対応するため、患者が速やかにアクセスでき

る医療機関において直接の対面診療を行える体制を整える。

/
悩

lii医師は、騒音により音声が聞き取れない、ネットワークが不安定であり動

画が途切れる等、オンライン診療を行うに当たり週切な判断を害する場所

でオンライン診り奈をイ予つてはならない。

′

ゴ

ivオンライン診療を行う際は、診療録等、過去の患者の状態―を把握しながら

診療すること等により、医療機関(こ居る場合と同等程度([患者の心身の

1大態に関する情幸長を得られる体制を整ヌる。

ノ
ゴ
ロ

・ 緊急やむを得ない場合には、この限

りでない。

v第 二者 |:~患者の心身の状態に関する情報の伝わることのないよう、医師
は物理的に夕ヽ音5から「高離される空間{こおいてオンライン:診り寮をイテう。

／

／
ヽ

Ｌ

viオンライン診療を実施する医療機閲は、ホームベージや院内掲示等におい

て、本指針を遵守した上でォンライン診療を実施している旨を公表する。
♂

Ⅵiオンライン診療を行う医師憮 2(1)ilの 医療機関に容易にアクセスてきる

よう努める。

i 患者が/オンライン診療を受ける場所機 対面診療が行われる場合と同程

度に、清潔かつ安:金:でなけれはならない。

liフライバシーが保たれるよう、思者が物理的に外部から隔離される空間に

おいてオンライン言多療が4予わなければならない。

ν

躙

ゴ
患者に

'1し

て、オンライン診療を受け

る場所について適切に説明し協力を

得ることが重要である.

《 (同じ場所にいる)特定多数人に対してオンライン診療を提供す

る場合 》

lii医療法上、特定多数人に対して医業又は歯科医業を提供する場所は

病院又は診療所であり、これはオンライン診療であつでも同様であるため、

特定多数人に対してオンライン診療を提供する場合には、診療所の届出

をイラう。

i 医師の指示による診療の補助行為の内容として、「診療計画」及び訪問

看護指示書に基づき、予,則された範囲内において診療の補助行為を行

□

鰤

y

。ただし、巡回診療の実施について

|よ、昭和 37年 6月 20日 付け医

発 554厚 生省医務局長通知によ

る、巡回診療の実施に準じて新たに

診療所問設の手続きを要しない場

合がある。

。また健康診断等の実施 |こついでは

平成 7年 11月 29日付け健政

発 927号厚生省健康政策局長

通知による、巡回健診等の実施に

準じて新たに診療所開設の手続き

を要しない。

。なお、オンライン診療を4テつた際に、

予測されていない新たな症状等が

生した場合において、医師が看護師

等に対し、診断の補助となり得る追

加的な検査を指示することは可能。

D to P with Nを 行う医師は、原則、訪問診療等を定期的に行つている

医師であり、看護師等は同一医療機関の看護師等あるいは訪問看護の

指示を受けた看護師等とする。

□

情報通信機器を用いて診療を行う遠隔地にいる医師は、事前に直接の

対面診療を行わずにオンライン診療を行うことがでま 主治医等の医師

は、遠隔地にいる医師の専門的な知見・技術を活かした診療が可能。

ただし、患者の側にいる医師は、既に直接の対面診療を行つている主治

医等である必要があり、情報通信機器を用いて診療を行う遠隔地にいる

医師は、あらかじめ、主治医等の医師より十分な情報提供を受けること。

il診療の責任の主体は、原則として従来から診療している主治医等の医師

にあるが、情報通信機器の特性を勘案し、問題が生じた場合の責任分

担等についてあらかじめ協議しておく。

□

具体的な対象疾患や患者の状態

などの詳細な適用対象は、各学会

などが作成するガイトラインに基づく.

高度な技術を要するなど遠隔地にいる医師でないと実施が困難な

手術等を必要とし、かつ、患者の体力面などから当該医師の下への

搬送・移動等が難しい思者を対象に行う。

□

□

il情報通信機器について、手術等を実施するに当たり重大な遅延等

が生じない通信 :I景境を整な 事前に通信環境の確認を行う。

□

・ 具体的な提供体制等については、

各学会などが作成するガイドラインに

基つく。

仮に一時的に情報通信機器等 |こ不具合があった場合等において

も、患者の側にいる主治医等の医師により手術の安全な継続が可

育ぬ 体:市」を組せ九

希少性の高い疾患等、専門性の観点から近隣の医療機関では診

断が困難な疾患であることや遠方からでは受診するまで{こ長時間を

要すること等により、思者の早期診断のニーズを満たすことが難しい

患、者を対象 |[4子う。

□

il患者は主治医等の患者の状態を十分に把握している医師とともに、

遠隔地にいる医師の診療を受ける。
□

患者の側にいる主治医等の医師と遠隔地([いる医RTは事前 |こ診療

情報提供書等を通じて連携をとる。
□

医療機関は、オンライン診療に用いるシステムによって講じるべき,寸策

が異なることを理鮎 、オンライン診:療を計画する際には、患者に対

してセキュリティリスクを説明し、1司意を得る。

ノ

V
・ 医療機関は、システムは適宣アップ

デートされ、リスクも変わり得ることな

ど、理解を深める。
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指針遵守の確認をするためのチェックリス ト (医療機関 vcr) 指針遵守の確認をするためのチェックリス ト (医療機関 ver)

医療機関は、オンライン診療に用いるシステムを提供する事業

者 (以下「事業者」という。)による説明を受け (※ )、 十分

な情報セキュリティ対策が講じられていることを確認する。

※システムに関する個別の説明を受け

ることのみならず、事業者が提示して

いる情報提供内容を自ら確認する

ことを含む。

当該確認に際して、医療機関は責任分界点について確認し、

システムの導入に当たっては、そのリスクを十分に理解する。
ゴ

/tンライン診療の際、医療情報システムに影響を及ぼす可能性

がある (※ )オンライン診療システムを使用りる際は、「医療

情報安全管理関連ガイドライン」に沿った対策を併せ(実施す

る。

|●
・・ ・ |■

■|‐ 1_

‐・‐・|‐ 1‐|‐ |||
|■|||■■■
/1■■■・

※例えは、電子功ルテを禾|」用する端末

で、オンライン診療に用いるシステム

を直接起動 、:オンライン言多療を4子う

と、セキュリティ上の問題が生じた場

合、当該診駈 係る患者だけでは

なく、1電子カルテデータベースやそれと

連結した医事システムやレセプト作

成用コンピユータ内のすべての患者

の情報に影響が及ぶ可能性があ

る。

汎用サービスを使用する際は、汎用サービスが医療情報システ

ムに影響を与えない設定とする。

Ⅱi医療機関は 思者に対してオンライン診療の実施に伴うセキュリ

ティリスクを説明し、オンライン診療に用いるシステムを利用する

ことについての合意を得た上で、双方が合意した旨を診療録に

記載し、オンライン診療を実施する。

|■ |||■|||

||■ ||||:

|‐進寺11
1■|■■1
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■11ギ|■ 1
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iv「診療計画」を作成する際、患者に対して使用するオンライン診

療システムに伴うセキュリティリスク等とその対策及び責任の所

在について思者からの問い合わせに対応できるよう、説明文書

の準備 (※ )又は対応者の準備を行う。

g
Xウェブサイト等の患者が適切にアクセ

スできる方法による開示や.電磁的

記録による説明文書と同等の内容

のものの提イ共を含&

v オンライン診療システムを用いる1易合は、I夏夕議機関 |よ OSやソフ

トウェアのアップデートについて、事業者と協議・確認した上で実

施する。

アップデートができない等のイロ月|」文寸応が必ヽ要な場合には、:事業

者からの説日,3、 情報提供等を受け、必要な対応を実施する。

′
Ｊ

′

ヽ

心

,

医ツ寮オ幾関は、Zヽ要に応じてセキュリテイソフトをインストールす

る。

Y 1進ギ|
・■ .1・

‐■ ||

viiオンライン診療に用いるシステムを使用する際には、多要素認

言正を用 しヽる

/

V
viliオンライン診療を実施する際は、思者がいつても医師の本人確

認及び医師の所属医療機関の確認ができるように必要な情

報を準備する,

ゞ

●
一■

●
●

●

●

一一一一一一一一一

■
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ixオンライン診療システムを用いる場合 よ、患者がいつでも医師の

本人確認ができろ1青報及び医療機関の問い合わせ先をオンラ

イン診療システム上に掲載する。

Xオンライン診療システムが後述の2)に記載されている要作を

満たしていることを確認する。
ゴ

ν

。ただし、患橙がいる空間に家族等や

オンライン診療支援者がいることを医

師及び患者が同意している場合を

除く,

渕 医師がいる空間において診療 |こ関わDていない者が診察情報

を知党できないようにする。また、患者がいる空間に第二者がい

ないことを確認する。

xli医 師は、オンライン診療実施時に、意図しなしヽ第二者が当該

通信 {こ紛れ込むような三者通信 (患者が医師の説明を一緒

に聞いてもらうために、医師の同意なく第三者を呼び込む場合

等)や患者のなりすましが起こっていないことに留意する。

y

13プライバシーが保たれるように、患嗜侵」、医師側ともに録音、1予

画、撮影を同意なしに行うことがないよう確認する。
ゴ

/
M

14オンライン診療においてチャット機育ヒをネ南助的に用いるよ場合に

は、医療機関が、セキュリティリスクとベネフィットを勘案したうえ

こ 使用するソフトウェアやチヤツト機能の使用方法について患

者側に指示する。

15思者から提示された二次元バー]― ドや URL等のリンク先への

アクセス及びフアイルのダウンロード等はセキュリテイリスクが高いた

めイラわない。

※セキュリティリスクが限定的であることを医療機関が合理的に判

断できる場合を除く。

V

・ 医療機関や患者から、検査結果画

像や患者の医療情報等を画面共

有機能を用いて提示すること及び画

面共有機能を用いずに画面を介し

て提示することは、多くの場合 、相

対的にセキュリティリスクが低減され

ているものと考えられ貌

16オンライン診療を実施する医師は、オンライン診療の研修等を

通じて、セキュリティリスクに関する1青幸展を適宜アップデートする。

y

ざ

17医療機関が、オンライン診療を実施する際に、医療情報を取

得する目的で外部のpHR等の情報を取り扱うことが、医療情

報システムに影響を与えうる場合は、「医療情報安全管理関

連ガイドラインに沿った対策を実施す貌

他方で、医療機関が、医療情報システムに影響を与えずに当

該情報を取り扱う場合には、セキュリティリスクについて医療機

関と患者の間で合意を得た上で、オンライン診療を実施する。

ν

yi 意図しない三者通信を防ぐため、医療機関から患者側につな

げることを徹底し、また通信の管理者権限を患者|[委譲しな

い。

医療機関又は医療機関から委託を受けた者は、汎用サービス

のセキ■リティポリシーを適宜確認し、患者の問い合わせに対応

できるようにする。
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指針遵守の 1「

“

認をするためのチェックリス ト (医療機関 wI.) 指針遵守の確認をするためのチェックリス ト (医療機関 vcr)

ili個別の,凡用サービスに内在するセキュリティリスクを理解し、必

要な対策を講じる責任は医療機関にあることを理解する。

./
M

委託を受けた者が存在する場合

は、委託契約に基つき協力する責

務が委託を受けた者に課される。

Ⅳ 端末立ち上げ時、バスワード認証や生体認証などを用いて操

イ乍者の認言正を予う。

″
ｖ圏

オンライン診療システムをす是イ共する事業者は、
~下

言己を備えたオンライン

診療システムを構築し、下記 2-1)の 項目を満たすセキュリティ
面で安全な状態を保つ。

オンライン診療システムを医療機関が導入する際、事業者は、医療

機関に対して、医療機関が十分に理解できるまで、オンライン診療シ

ステムのセキュリティ等 (X)|こ関する説明を行う (分かりやすい説

明資料等を作成し医療機関に提示することが望ましい。)。

医療機関に対して、医療機関が負う情報漏洩・不正アクセス

等のセキュリティリスク及びシステム障害時の診療への影響を明

確 |こ説明する。

ゴ
　
ｍ

／

'く 患者および医療機関がシステムを利

用する際の権利、義務、情報漏

洩・不正アクセス等のセキュリティリス

ク、医療機関・患者双方のセキュリ

ティ対策の内容、思者への影響等

事業者は医療機関に対して、ォンライン診療のセキュリティに係

る責任分界点について明確に説明し、合意した範囲において

責任を負う。

ili オンライン言多療システムの中にビデオ会議システム等の)凡用サー

ビスを糸]み込んだシステムにおいても、:事難 1よシステム塗勁1の

セキュリティリスクについて、医療機関に明確に説明し、合意し

た責任分界点の範囲|こおいて責任を負う。

ノy

iv事業者は、合意に基づき、脆弱性などのセキュリティリスク発生

時には速やかに医療機関に状況や対応方法等の情報提供を

行うなどの善管注意義務を適切に履行する。

_/
V

v オンライン診療システム等が医療'情報システムに影数 及ぼし

得るかを明らかにする。

X第三者機関に認讚 れることが望ま

しい

vi医療'情報システム以外のシステム (端末・サーバー等)|こおけ

る診療にかかる患者個人に関するデータの蓄積・残存の禁上。
げ

・ 2-2)に 該当する場合を除く。

※第二者機関に認証されることが望ま

しい

vilシステムの運用保守を行う医療機関の職員や事業者、クラウト

サービス事業者のアクセス権 l,猥を管理する (※ ).

XID/パスワードや生体認証、ICカ ー

ド等により多要素認証を実施するこ

とが望ましい。またシステム運用監督

者は退職者アカウントの削除など管

理外になりやすい要素を重点的に

監視すること。

X第三者機離 認証されることが望ま

しい

×第二者機関に認証されることが望ま

ししヽ

viil不正アクセス防止措置を講じること (IDS/1PSを設置する

等)。

y
i× 不正アクセスやなりすましを防止するとともに、患者が医師の本

人確認を行えるように、「1-1)基本事項」における医師の本

人証明と医師の所属医療機関の確認が常に可能な機能を備

える。

/ ×第二者機関に認証されることが望ま

しい

Xアクセスログの保全措置。
／

１
ヽ
シ

一

・ ログ監査・監視を実施することが望

ましい。

※第三者機関に認証されることが望ま

しい

x 端末へのウイルス文寸策ソフトの導入、OS・ ソフトウェアのアップデ

ートを定期的に促す機能。

/

M ヽ第二者機関に認証されることが望ま

しい

xli信頼性の高い機関によって発行されたサーバー証明書を用い

て、通信の暗号化 (TLS1 2以上)を実施する。

y ×第三者機離 認証されることが望ま

しい

13オンライン診療時に、複数の患者が同一の施設からネットワー

クに継続的|こ接続する場合 |こは、IP VPNや Ipsec+IK[|こ

よる接率売を4予う。

)(第二者機関に認証されることが望ま

14遠隔モニタリング等で蓄積された医療情報 |こついては、「医療

情報安全管理関連ガイドライン」に基づいて、安全に取り扱え

るシステムを確立する。

X第二者機関に認証されることが望ま

ししヽ

15使用するドメインの不適切な移管や再利用が行われないよう

に留意する。

y

i 法的保存義務のある医療情報を保存するサーバーを国内法の

執行が及ぶ場所に設置する。

y ※第三者機関に認証されることが望ま

しい

li 医療機関に対してそれぞれの追加的リスクに関して十分な説明

を行い、事故発生時の責任分界点を明らかにする。
Y

ili医療情報を保存するシステムヘの不正侵入防止対策等を講

ずる。

y X第三者機関に認証されることが望ま

しい

y

第二者機関の認証としては以下の

いずれかが望ましい。

一′」Q社団法人保健医療福祉情報安

全管理適合性評価協会(HISPRO)、

プライ′ヽシーマーク (31S Q 15001)、

ISMS(IS Q 27001等 )、 IISMS

(JIS Q 20000-1等 )の認証、情

報セキュリティ監査報告書の取得.クラウ

|ヽセキュリティ1働筐1湯言義会のCSマークや

ISMSクラウドセキコリティ言忍言正

(IS027017の 取得

ivオンライン診療システムは、上記の 2-1)及び 2-2を満たして

いるシステムであるかどうか、第二者4捜間|こ認証されるのが望ま

しい。
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指針遵守の確認をするためのチェックリスト (医療機関 vcr)

医師は、オンライン診療に貴任を有する者として、厚生労働省が定める研

修を受講することにより、オンライン診療を実施するために必多質となる

'日

言哉

を習得りる。

医師―思者間の信頼関係を構築した上で、さらにオンライン診療の質を

向上させるためには、より適切な情報の伝え方について医師―患者間で

糸迷続的に協議する。

lli 患者が !1青報)亘イ言機器,のイ吏用に11員れていない1場合については、オンライン

診療支援者が機器の使用の支援を行つてもよいが、医師は、当該オンラ

イン診療支援者に対して、適切なオンライン診療が実施されるよう、機器

の使用方法や情報セキュリティLのリスク、診療開始のタイミング等につい

て、あらかじめ説明を行う。

オンライン診療では、質評イiI[やフイードバックの体ホ!すの整備が必要である。

員評価においては、医学的・医療経済的・社会的観点など、多角的な観

点から言平価を行う。

ii対面診療と同様に診療録の記載は必要であるが、対面診療における診

療録記載と遜色の無いよう注意を払う。加えて、診断等の基礎となる情

幸腱 (診察時の動画や画像等)を保管する場合は、医療情報安全管理

ガイドライン等に準してセキュリティを請じる。

医師は、電子カルテ等における記録において、日時や診療内容などについ

て可能な限り具体的な記載をするよう心掛けるとともに、オンライン診療で

ある旨が容易に判別できるよう努める。

オンライン診療の安全性や有効性

等に関する情報は、イロ々の医療機

関で保有されるだけでなく、今後のオ

ンライン診療の進展 |こ 向け社会全

体で共有・分析されていくことが望ま

しい。
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